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Privacidad y Derechos Humanos 2006

Un estudio internacional sobre leyes y desarrollos
sobre la privacidad

El Electronic Privacy Information Center (EPIC) y Privacy International presentan
la novena edicion del Libro "Privacidad y Derechos Humanos, un estudio
internacional sobre leyes y desarrollos sobre la privacidad”. “Privacidad vy
Derechos Humanos 2006” sintetiza los temas y eventos mas importantes
relacionados con la privacidad y la vigilancia, asi como resume el estado de
situacion de la privacidad en mas de 75 paises alrededor del mundo, incluyendo
15 paises de Latinoamérica y el Caribe.

Privacidad y Derechos Humanos, que fue escrito con la colaboracion de mas de
300 expertos de privacidad, identifica una continua oposicién publica a los
sistemas de video vigilancia, a la vigilancia en el centro de trabajo y las practicas
corporativas que infringen la privacidad.

La edicion actual monitorea las recientes promulgaciones de leyes sobre
proteccion de datos personales y transparencia gubernamental e incluye nuevos
reportes sobre el estado de la privacidad en Republica Dominicana, Iraq,
Emiratos Arabes Unidos, Zimbabue y el mundo virtual de Second Life (Segunda
Vida).

“Privacidad y Derechos Humanos” es el informe mas completo sobre privacidad
y proteccion de datos personales nunca antes escrito y constituye el recurso
principal para lideres politicos, expertos, académicos, funcionarios publicos,
activistas, entre otros.
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Al publicar este reporte anual, EPIC y Privacy International buscan alertar a los
lectores de los recientes desarrollos y temas emergentes relacionados a la
privacidad. Entre algunos temas emergentes se encuentran la identificacion
biométrica de los individuos en Iraq, la proliferacion de los sistemas de vigilancia
en China, las investigaciones globales sobre la propuesta de fusion de Google
con DoubleClick, asi como los divergentes enfoques internacionales sobre la
proteccion de datos personales, particularmente entre los Estados Unidos,
Canada y Europa y su influencia en paises de América Latina.

http://www.epic.org/phr06

Marc Rotenberg, Executive Director, EPIC
Allison Knight, Director, EPIC Privacy and Human Rights Project

Katitza Rodr'guez, EPIC International Policy Fellow, Latin America



epic.org

ELECTRONIC PRIVACY INFORMATION CENTER

Privacidad y Derechos Humanos 2006

Un estudio internacional sobre leyes y desarrollos
sobre la privacidad

Marc Rotenberg, Allison Knight and Katitza Rodr'guez

http://www.epic.org/phr06

Resumen Ejecutivo

Este informe anud dd Electronic Privacy Information Center y de
Privacy International estuda € estado de la privacidad en mis de 75
padses drededor dd munda Rese-a las protecciones legaes sobre la
privacidad y sintetiza los temas y eventos mis importantes relacionados
con la privacidad y la vigilancia. El informe de cada pds cubre & marco
constituciond, legidativo y normativo que protege la privacidad y la
vigilancia de las comunicaciones por parte de las fuerzas dd orden,
nuevos casos judcides emblemiticos, € trabgo mis relevante de defensa
dela privacidad por parte de organizaciones no gubernamentaes y grupos
de derechos humanos, un resumen sobre |0s huevos temas emergentes y
noticias principales sobre la privacidad.

Este a-0 predomn—a prdiferaci—rde nuevas tecndogas y aplicaciones
de vigilanda en € sector pcelico y privado. Sn embargo, € incremento
dd uso de la tecndoga fue equlibrado con una mayor actividad
reguadoray un vasto establecimiento internaciond de normas. Muchos



padses aprobaon leyes de protecci—n de datos y organismos de
protecci—n Las cortes, paticularmente la Corte Europea de Derecho
Humanos, emitieron varias sentencias significativas sobre € derecho a la
privacidad y establecieron pendidades sin precedentes en casos de su
violaci—n.En la misma medida que continoca la expans—ndd uso de
tecndogas de vigilanda tambiZn lo hace d debate peelico y € desarrollo
de nuevas formas de vigilanciay dela oldigaci—rderendr cuentas.

Este resumen expone los amplios temas puestos a la luz en la edici—n
2006dd informe de Privacidad y Derechos Humanos

1. Expans—rde las Tecnolog’as de ldentificad—n

Las estrategias avanzadas de identificaci—A estin sendo utilizadas en una
cantidad sin precedentes de prop—sitos tanto en la esfera paelbca como en
la privada. Actudmente se ha implementando la identificaci—rbiomzrica
en tiempo rea utilizando escineres indimbricos portftiles. Se ha
acrecentado la cantidad de informaci—rbiomArica amacenada en carnzs
de identificaci—npara incluir & escaneo dd iris, hudlas dactilares,
informaci—nde sdud e informaci—nde personas dependentes. Muchos
sstemas gubenamentdes de carnZ de identificaci—n estin ahora
ofreciendo unavers—nQuvenilOde los mismos. A pesar de que muchos
carnZs de identificaci—nson actudmente voluntrios, la limitaci—nde
acceso a servicios gubenamentales sin dlos hace que los carnZs sean
ohligatorios de facto en muchos casos.

Actudmente las placas de matr'culas que contenen RFID (dglas de
Radio Frequency Identification, en castdlano, Identificaci—n por
Radiofrecuencia) estin sendo utilizadas para monitorear € movimiento de
los veh'culos. El reconocimiento dd rosro estt sendo empleado para
vigilar multitudes de personas en eventos deportivos. Los nuevos
sistemas de vigilanda en d centro de trabgo incluyen € segumiento de
veh'culos de la compa-a por medio de Sistemas de Poscionamiento
Globd (GPS) y d acceso a edificios por medio de tecndogas de
verificaci—nde voz y de informaci—nbiomArica. El sector privado
tambiZn viene implementando |a identificaci—rbiomrica para ingresar a
indaaciones de esparcimiento y clubes, mientras quelos gohbierncs estin
expandendo d uso de tarjetas inteligentes para € ingreso a bibliotecas,



transacciones bancarias y e-salud (e-health). En d sector de la judicia
pend, las bases de daos de ADN contincen expandZndose,
proparcionando tantas nuevas formas de anfliss forense como nuevos
retos en d campo dela privacidad.

2. Enfoques Divergentes a la Privaddad

Durante d dimo a-o, d incremento ded flujo de informaci—npersond
mis dlt de las fronteras naciondes ha colocado en € primer plano dd
debate pd’tico los divergentes enfoques internacionales sobre la
protecci—ide datos persondes, particularmente entre los Estados Unidos
y Europa Las transferencias dd registro de nonbres de pasgeros de la
Uni-A Europea d Departamento de Seguridad Interior de los Estados
Unidos puso en relieve aspectos cr'ticos de la protecci—nde datos,
induyendo b especificaci—rdd prop-sito, la supavis—nndependente, la
duraci—rde los periodas de retenci—ry la efectividad de procedimientos
deindemnizaci—n

3. Retencd—rde Datos

La transci—nde medios and—iros a medios digitdes ha creado nuevas
opatunidades para registrar y amacena informaci—rpersond tanto en €
sector pablico como en d privado. Las fuerzas dd orden creen quela
retenci—nde datos de los usuarios de los servicios de Interng y
tdecomunicaciones puede ayudar a develar patrones de actividad
crimind. Muchas de las olbligaciones para dmacenar estos daos recaen
sobre los Proveedores de Servicios de Internet y las compa-as
tedef—itas. Al mismo tiempo, las compa-as de basqueda de Internet y
las empresas de pulicidad mantienen informaci—npersond de usuarios
paa crear peafiles y desarrollar pubicidad dtamente dirigida La
opasici—ra ambas formas de retenci—rde datos parece estar creciendo.
Las protestas organizadas en Europa contra la implementaci—nde la
Directiva de Retenci—n de Datos continca. Mientras tanto, las
organizaciones de consumidores en los Estados Unidos, Europay Canad?
han iniciado investigaciones contra Goode, € gigante de Internd,



relacionadas con la retenci—ry creaci—mde perfiles a partir de los daos
de actividades privadas de usuarios de Internet.

4. Oposci—n exitosa de grupcs de libetades civiles y ONGs a
intromisiones en la privaddad

Los grupos de libertades civiles y las ONGs han continuado organizando
exitosas campa—as contra las estrategias invasoras de la privacidad. Las
protestas contra € sstema de identificaci—n naciord Quki NetO
contincan en Jap—nEn Alemania, miles de protestantes han expresado su
opasici—ra la Directiva de la Uni—a Europea sobre Retenci—nde Datos.
Los grupcs de ONGs restringeron € dcance de la estrategia de
vigilancia e identificaci—nncorporado en € anteproyecto ley, limitandod
prop-sito, requiriendo la destrucci—nde daos, limitando € uso de
nceraros de identificaci—n persond y una supevis—n sgnificativa,
ademts de disposiciones sancionadorss. En los Estados Unidos, la
protesta pcelica parece haber desbaratado € plan para un carnZ de
identificaci—maciond.

Las ONGs llamaron la atenci—mpcelca sobre los diversos riesgos para la
privacidad inherentes en programas de tecndogas emergentes y de
vigilancia, que han resultado en cambios en los enfoques gubenamentales
y empresarides sobre la protecci—nde la privacidad. Los Premios Gran
Hermano (Big Brothe Awards) contincan capturando la atenci—rpaoelca.
Desde 1998 mis de 40 ceremonias se han llevado acabo en diecisds
padses y se han entregado cientos de premios a dguras de las mis
podegosas agencias gubenamentades, indviducs y corporaciones en
aquellos pases. Privacy International tambiZn jug—un rol principa en €
empe—0 de devdar d progama de transferencia de registros dd
SWIFT.[1]



5. Acciones de organizaciones gubenanentales internacionales

Las organizaciones gubenamentaes internacionales han jugado un papd
activo en la formaci—nde pd’ticas de privacidad. Muchos pdses han
adopiado o enmendado su legidaci—rde protecci—rde datos con la vis—n
de ingresar a la Uni—nEuropea 0 d mercado de tecndoga de la
informaci—neuropea. Los requeaimientos de adecuaci—nde la UE han
jugado un pgpd importante en d desarrollo de estindaes internacionaes.

Los organismos internaciondes taes como d Foro de Coopeaci—n
Econ-mica dd Asa Pac'fico (APEC) tambiZn han tenido un impacto

significativo sobre € desarrollo de regmenes de protecci—nde datos,

como es d caso de las recientemente enmendas a la legidaci—n
australiana sobre privacidad y adgunos de los proyectos de ley sobre

protecci—nde daos en MZxico. Las iniciativas internaciondes paa
combair & spam tades como la StopSpam Alliance, han dado como

resultado varias nuevas leyes nacionales contra d spam

La Corte Europea de Derechos Humanos ha jugado un pape cada vez
mis importante en la interpretaci—nde los derechos de privacidad
protegidos por & Art'culo 8 de la Convenci—nEuropea sobre Derechos
Humanos. La Corte estableci—el derecho a la privacidad en varios casos
durante d a0 pasado, en t—gos como documentos de identidad,
vigilancia de comunicaciones y la privacidad en los centros labordes.

6. Nuevas Leyes de Protecci—rde Datos

Alrededor dd mundg nuevas leyes han sdo promulgadas y muchos
proyectos de ley estin pendentes de aprobaci—na fin de proteger d
derecho a la privacidad y la protecci—nde datos de las personas. En
paticular, & Centro Financiero Internaciond de Duba (Dubai



International Finandal Centre) que adopt—su Ley de Protecci—nde

Datos 2007, sigue d moddo de la Uni-a Europe. Cdombia tambiZzn ha
aprobalo la Ley Estatuaria de Habeas Data relacionada d mango de la

informaci—rpersond contenida en base de daos, la cud aun necesta la

aprobaci—rde la Corte Constituciondl Colombiana. Duba, Israd y Estonia

establecieron nuevas agencias de protecci—nde datos y por otro lado,

una enmenda a la Corstituci—nde Armenia afianz—e derecho a la

privacidad en ese pds mientras que se encuentra pendente de aprobaci—n
un modificaci—na la Constituci—rnMexicana gque reconoce expresamente

el derecho fundamenta de la protecci-A de datos persondes. Muchos

pases que estin contemplando reguaciones en € campo dela privacidad

se hdlan locdizados en ¢ frica, d Medio Oriente, y AmZrica Latina.

7. Avances en Trangarencia Gube nanental

Este a0, la mayora de los avances en transparencia gubkernamentd
implicaron nuevas leyes o regulaciones. Suiza, Bulgaria, India, Tawiny
Alemania adoptron nuevas leyes federdes sobre transparencia
gubenamenta. Todos los pdses de la Uni—rEuropea excepto tres tienen
ahoraleyes de protecci—rde daos. Nueva Zdanda adopt—unanueva ley
sobre registros poebcos y Jordania y Rusa tienen pendente una
legidaci—rsobre transparencia gubenamental que ha pasado ad menos la
primera presentaci—mequeida para su find adopci—n

Traduai—rrortes a de Phol Pacear y Katitza Rodr guez Pereda.

[1] Sociedad para las Comunicaciones Financieras Interbancarias
Internacionales



